Anlage Ill

Vertrag zur Verarbeitung personenbezogener Daten im Auftrag nach Art
28 DSGVO

Gegenstand und Dauer des Vertrags

Dieser Auftragsverarbeitungs-Vertrag (der ,Vertrag”) regelt die Verarbeitung der personenbezogenen Daten,
die der Auftragnehmer bei der Erbringung seiner Leistungen fiir den Auftraggeber im Rahmen eines
gesonderten Vertrages (der ,Hauptvertrag”) verarbeitet. Gegenstand des Hauptvertrages ist die Beauftragung
des Auftragnehmers durch den Auftraggeber mit der Bereitstellung der SaaS-Anwendung und der
dazugehorigen Smartphone-App (,Plattform®). Wahrend der Beauftragung hat der Auftraggeber die
Moglichkeit, die Anwendung mit weiteren Applikationen zu verbinden (Schnittstellen). Der Auftragnehmer hat
keine Verantwortung Uber die Schnittstelle und die Gbermittelten Daten, sondern handelt ausschlieBlich
aufgrund einer Weisung fir den Auftraggeber. Die aktivierten Schnittstellen kdnnen vom Auftraggeber der
Anwendung verwaltet werden. Im Rahmen dieses Auftrages ist es erforderlich, dass der Auftragnehmer mit
personenbezogenen Daten umgeht, fiir welche der Auftraggeber der Verantwortlicher im Sinne der EU-
Datenschutz-Grundverordnung (,,DSGVO”) ist.

Der vorliegende Vertrag ist den Allgemeinen Geschéaftsbedingungen des Auftragnehmers als Vertrag zur
Auftragsverarbeitung (Anlage 1) beigefiligt und gilt als deren integrierender Bestandteil.

Aus datenschutzrechtlicher Sicht sind die gegenstdndlichen Verarbeitungstatigkeiten als Verarbeitung im
Auftrag des Auftraggebers im Sinne von Art 4 Z 2 und Art 28 DSGVO zu qualifizieren und kommt daher dem
Auftragnehmer aus datenschutzrechtlicher Sicht die Rolle des Auftragsverarbeiters zu. Der Auftragnehmer
erklart, dass er in der Lage ist, die aufgetragenen Leitungen nach MaRgabe des Art 28 DSGVO ordnungsgemald
durchzufiihren.

Dieser Vertrag regelt die datenschutzrechtlichen Mallnahmen im Sinne von Art 28 DSGVO sowie die Rechte
und Pflichten des Auftraggebers und des Auftragnehmers zur Erfillung der datenschutzrechtlichen
Anforderungen.

Der Vertrag tritt mit Unterfertigung des Hauptvertrages in Kraft. Die Vertragsdauer und
Kindigungsmoglichkeiten richten sich nach dem Hauptvertrag.

Kategorien der verarbeiteten Daten und betroffene Personen

Die verarbeiteten Datenkategorien sowie die Kategorien der durch die Verarbeitung betroffenen Personen sind
in Anlage 1 erfasst.

Es werden keine besonderen Kategorien personenbezogener Daten im Sinne des Art 9 Abs 1 DSGVO
verarbeitet.

Pflichten des Auftragnehmers

Allgemeines

Der Auftragnehmer erhebt, speichert und verarbeitet dazu personenbezogene Daten im Auftrag und nach
Weisung des Auftraggebers. Der Auftraggeber bleibt im datenschutzrechtlichen Sinne Verantwortlicher.

Der Auftragnehmer ist nicht berechtigt, die Daten ohne in Textform erteilte Genehmigung durch den
Auftraggeber fir eigene Zwecke zu verwenden oder an Dritte zu tibermitteln.
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Der Auftragnehmer verarbeitet personenbezogene Daten im Rahmen des Auftrags ausschliefRlich innerhalb
der Europaischen Union bzw. innerhalb des Europaischen Wirtschaftsraumes, sofern nicht in Anlage 3
Abweichendes geregelt ist.

Weisungsgebundenheit

Der Auftragnehmer verpflichtet sich, Daten und Verarbeitungsergebnisse ausschlieflich im Rahmen der
Bestimmungen dieses Vertrags und auf dokumentierte Weisung des Auftraggebers zu verarbeiten. Kopien oder
Duplikate der Daten werden ohne Wissen des Auftraggebers nicht erstellt. Hiervon ausgenommen sind
Sicherheitskopien, soweit diese zur Gewahrleistung einer ordnungsgemafen Datenverarbeitung erforderlich
sind, sowie Daten, die im Hinblick auf die Einhaltung gesetzlicher Aufbewahrungspflichten erforderlich sind.
Weisungen werden grundsatzlich im Hauptvertrag vereinbart. Weitere bzw nachtragliche Weisungen kdnnen
vom Auftraggeber in dokumentierter Weise erteilt werden, wobei hierfir die Textform, und daher auch die
elektronische Form (zB per E-Mail ohne elektronische Signatur) genligt. Mindliche Weisungen bestatigt der
Auftragnehmer unverziglich zumindest in Textform.

Der Auftragnehmer hat den Auftraggeber unverziiglich zu informieren, falls er der Ansicht ist, eine Weisung
des Auftraggebers verstoRt gegen Datenschutzbestimmungen der Union oder der Mitgliedstaaten. Es obliegt
daher dem Auftraggeber, seine Weisung gegebenenfalls zu korrigieren. Der Auftragnehmer hat das Recht, die
Umsetzung der Weisung so lange auszusetzen, bis sie vom Auftraggeber abgedndert wurde, sodass sie
rechtskonform ist.

Erhalt der Auftragnehmer einen behordlichen Auftrag, Daten des Auftraggebers herauszugeben, so hat er -
sofern gesetzlich zuldssig - den Auftraggeber unverziiglich dariiber zu informieren und die Behérde an diesen
zu verweisen. Der Auftraggeber und Auftragnehmer arbeiten auf Anfrage mit der Aufsichtsbehorde bei der
Erfillung ihrer Aufgaben zusammen.

Dokumentationspflicht

Der Auftragnehmer fiihrt ein Verarbeitungsverzeichnis gemaf Art 30 Abs 2 DSGVO.

Anderungen des Verarbeitungsgegenstandes sind gemeinsam mit dem Auftraggeber abzustimmen und in
Textform festzulegen.

Vertraulichkeit

Der Auftragnehmer ist verpflichtet, im Zuge der Datenverarbeitung neben besonderen gesetzlichen
Verschwiegenheitspflichten das Datengeheimnis zu wahren.

Der Auftragnehmer gewadhrleistet, dass er alle mit der Datenverarbeitung beauftragten Personen vor
Aufnahme der Tatigkeit zur Vertraulichkeit verpflichtet hat oder diese einer angemessenen gesetzlichen
Verschwiegenheitsverpflichtung unterliegen.

Die Verschwiegenheitsverpflichtung der mit der Datenverarbeitung beauftragten Personen bleibt auch nach
Beendigung ihrer Tatigkeit und Ausscheiden beim Auftragnehmer aufrecht.

Technische und organisatorische Malinahmen

Der Auftragnehmer garantiert die Sicherheit und daher Vertraulichkeit, Integritdt und Verfiigbarkeit der Daten
gemall Art 32 DSGVO. Der Auftragnehmer hat in diesem Sinn alle erforderlichen technischen und
organisatorischen MaRBnahmen zur Gewahrleistung der Sicherheit der Verarbeitung nach Art 32 ff DSGVO
ergriffen. Konkret handelt es sich hierbei um MaRnahmen der Datensicherheit und zur Gewahrleistung eines
dem Risiko angemessenen Schutzniveaus hinsichtlich der Vertraulichkeit, der Integritat, der Verflgbarkeit
sowie der Belastbarkeit der Systeme. Einzelheiten hierzu finden sich in Anlage 2. Der Auftragnehmer
verpflichtet sich, dabei den Stand der Technik, die Art, den Umfang und die Zwecke der Verarbeitung sowie die
unterschiedliche Eintrittswahrscheinlichkeit und Schwere des Risikos fiir die Rechte und Freiheiten natirlicher
Personen im Sinne von Art 32 Abs 1 DSGVO berilicksichtigt zu haben. Der Auftragnehmer versichert, dass mit
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den Malnahmen nach Anlage 2 ein Sicherheitsniveau gewdhrleistet ist, das den von der Verarbeitung
ausgehenden Risiken und der Art der zu schitzenden Daten gerecht wird.

Die technischen und organisatorischen MaRnahmen unterliegen dem technischen Fortschritt und der
Weiterentwicklung. Es ist dem Auftragnehmer gestattet, alternative addquate MaRnahmen umzusetzen,
soweit das Sicherheitsniveau der festgelegten MaRBnahmen nicht unterschritten wird. Wesentliche
Anderungen sind zu dokumentieren.

Betroffenenrechte

Flir die Wahrung der Rechte der Betroffenen ist allein der Auftraggeber verantwortlich und zustandig. Der
Auftragnehmer darf Rechte der Betroffenen nur nach Weisung des Auftraggebers umsetzen. Der
Auftragnehmer unterstitzt jedoch den Auftraggeber bei der Erfillung von Anfragen und Anspriichen
betroffener Personen.

Der Auftragnehmer ergreift die technischen und organisatorischen MaRnahmen, damit der Auftraggeber die
Betroffenenrechte nach Kapitel Il der DSGVO (Information, Auskunft, Berichtigung und Loschung,
Datenibertragbarkeit, ~ Widerspruch,  Einschrankung der  Verarbeitung sowie  automatisierte
Entscheidungsfindung im Einzelfall) innerhalb der gesetzlichen Fristen jederzeit erfillen kann, unterstitzt den
Auftraggeber bei seiner Pflicht zur Beantwortung von Antrdgen von Betroffenenrechten und Uberlasst dem
Auftraggeber alle dafiir notwendigen Informationen. Dies schlieSt auch die Unterstiitzung bei der Erfillung der
Rechte auf Einschrankung der Verarbeitung, sowie die Mitteilungspflicht im Zusammenhang mit der
Berichtigung oder Loschung personenbezogener Daten oder der Einschrdankung der Verarbeitung ein.

Der Auftragnehmer unterstitzt den Auftraggeber bei der Einhaltung der in den Art 33 bis 36 DSGVO genannten
Pflichten. Dazu gehoren DatensicherheitsmafRnahmen, Meldungen von Verletzungen des Schutzes
personenbezogener Daten an die Aufsichtsbehdrde, Benachrichtigung der von einer Verletzung des Schutzes
personenbezogener Daten betroffenen Person, Datenschutz-Folgeabschatzung, vorherige Konsultation.
Anfragen von Betroffenen zu ihren Rechten oder von einem Betroffenen verlangte Auskiinfte, Berichtigungen,
Loschungen von Daten werden vom Auftragnehmer unverziglich an den Auftraggeber zur Erledigung
weitergeleitet. Auskiinfte an Dritte diirfen nur nach Weisung des Auftraggebers erteilt werden oder sind an
den Auftraggeber zur Erledigung weiterzuleiten. Ebenso dirfen Auskiinfte an Beschéftigte des Auftraggebers
nicht unmittelbar an diese, sondern nur tGber die vereinbarte Kontaktperson erteilt werden.

Der Auftragnehmer darf die Daten, die im Auftrag verarbeitet werden, nicht eigenmaéchtig, sondern nur nach
dokumentierter Weisung des Auftraggebers berichtigen, [6schen oder deren Verarbeitung einschranken. Wird
ein entsprechender Antrag an den Auftragnehmer gerichtet und lasst dieser erkennen, dass der Antragsteller
ihn irrtimlich far den Verantwortlichen der von ihm betriebenen Datenanwendung halt, hat der
Auftragnehmer den Antrag unverziiglich an den Auftraggeber weiterzuleiten und dies dem Antragsteller
mitzuteilen. Der Auftraggeber benennt hierfiir einen fiir den Datenschutz zustandigen Ansprechpartner.
Werden dem Auftragnehmer Verletzungen des Schutzes personenbezogener Daten des Auftraggebers
bekannt, so unterrichtet er den Auftraggeber unverziiglich und trifft die erforderlichen MaRnahmen zur
Sicherung der Daten und zur Minderung moglicher nachteiliger Folgen der betroffenen Personen.

Der Auftragnehmer teilt dem Auftraggeber unverziiglich - spatestens aber binnen 48 Stunden ab Kenntnis -
Stérungen, VerstoBe des Auftragnehmers oder der bei ihm beschaftigten Personen sowie gegen
datenschutzrechtliche Bestimmungen oder die im Auftrag getroffenen Festlegungen sowie den Verdacht auf
Datenschutzverletzungen oder UnregelmaRigkeiten bei der Verarbeitung personenbezogener Daten mit. Dies
gilt vor allem auch im Hinblick auf eventuelle Melde- und Benachrichtigungspflichten des Auftraggebers nach
Art 33 und Art 34 DSGVO. Der Auftragnehmer sichert zu, den Auftraggeber erforderlichenfalls bei seinen
Pflichten nach Art 33 und 34 DSGVO angemessen zu unterstiitzen (Art 28 Abs 3 Satz 2 lit f DSGVO). Meldungen
nach Art 33 oder 34 DSGVO fir den Auftraggeber darf der Auftragnehmer nur nach vorheriger Weisung
durchfihren.
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Einsichts- und Kontrollrechte

Dem Auftraggeber wird hinsichtlich der Verarbeitung der von ihm Uberlassenen Daten das Recht zur
Einsichtnahme und Kontrolle, sei es auch durch von ihm beauftragte Dritte, der
Datenverarbeitungseinrichtungen eingerdaumt. Der Auftragnehmer verpflichtet sich, dem Auftraggeber jene
Informationen zur Verfiigung zu stellen, die zur Kontrolle der Einhaltung der in dieser Vereinbarung genannten
Verpflichtungen notwendig sind.

Der Auftragnehmer erméglicht vorangemeldete Uberpriifungen zu Geschiftszeiten durch einen unabhingigen
Dritten. Solche Uberpriifungen werden in einer Art durchgefithrt, die den Geschéftsbetrieb des
Auftragnehmers nicht stéren. Die Kosten, die durch solche Uberpriifungen anfallen, werden zwischen
Auftraggeber und Auftragnehmer aufgeteilt oder je nach Fall abgesprochen. Sollte ein Hartefall eintreten, der
eine Uberpriifung ohne vorherige Anmeldung erfordert, sind die Kosten vollstindig vom Auftraggeber zu
tragen. Dem Auftragnehmer steht fiir alle Leistungen in Zusammenhang mit der Unterstlitzung von
Uberpriifungen ein angemessenes Entgelt zu.

Soweit der Auftraggeber seinerseits einer Kontrolle der Aufsichtsbehérde, einem Ordnungswidrigkeits- oder
Strafverfahren, dem Haftungsanspruch einer betroffenen Person oder eines Dritten oder einem anderen
Anspruch im Zusammenhang mit der Auftragsverarbeitung beim Auftragnehmer ausgesetzt ist, hat ihn der
Auftragnehmer nach besten Kraften zu unterstitzen.

Unterauftragsverhaltnisse

Als Unterauftragsverhaltnisse im Sinne dieser Regelung sind solche Dienstleistungen zu verstehen, die sich
unmittelbar auf die Erbringung der Hauptleistung beziehen. Nicht umfasst sind Nebenleistungen, die der
Auftragnehmer zB als Telekommunikationsleistungen, Post-/Transportdienstleistungen, Wartung und
Benutzerservice oder die Entsorgung von Datentragern sowie sonstige MaRnahmen zur Sicherstellung der
Vertraulichkeit, Verfligbarkeit, Integritdit und Belastbarkeit der Hard- und Software von
Datenverarbeitungsanlagen in Anspruch nimmt. Der Auftragnehmer ist jedoch verpflichtet, zur Gewahrleistung
des Datenschutzes und der Datensicherheit der Daten des Auftraggebers auch bei ausgelagerten
Nebenleistungen  angemessene und  gesetzeskonforme  vertragliche  Vereinbarungen  sowie
KontrollmaBnahmen zu ergreifen.

Der Auftragnehmer ist berechtigt, Unterauftragnehmer (Subauftragsverarbeiter) zur unmittelbaren Erfullung
der Dienstleistung zu beauftragen. Die zum Zeitpunkt des Abschlusses dieser Vereinbarung beauftragten
Unterauftragnehmer sind in Anlage 3 aufgefiihrt. Die geplante Beauftragung weiterer Unterauftragnehmer ist
dem Auftraggeber vorab in Textform anzuzeigen. Der Auftraggeber kann der geplanten Beauftragung
widersprechen. Erhebt der Auftraggeber innerhalb von 30 Tagen keinen Einspruch, so gilt die Beauftragung als
genehmigt.

Bei Erhebung eines Einspruchs nach Punkt 4.2 erhalt der Auftragnehmer das Recht, den Vertrag mit sofortiger
Wirkung in Schriftform oder Textform durch eingeschriebenen Brief an hotelkit GmbH, Marie-AndeRner-Platz
1, 5020 Salzburg oder durch E-Mail an info@hotelkit.net zu kiindigen.

Beauftragt der Auftragnehmer einen Unterauftragnehmer, so hat er mit diesem den erforderlichen Vertrag zur

Auftragsverarbeitung gemaf Art 28 Abs 4 DSGVO abzuschlieRen. Dabei ist sicherzustellen, dass der
Unterauftragnehmer dieselben Verpflichtungen eingeht, die dem Auftragnehmer auf Grund der vorliegenden
Vereinbarung obliegen.

Kommt der Unterauftragnehmer seinen Datenschutzpflichten nicht nach, so haftet der Auftragnehmer
gegeniber dem Auftraggeber fir die Einhaltung der Pflichten des Unterauftragnehmers.
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5. Haftung

Die Haftung beider Parteien ist in den AGB zum Hauptvertrag geregelt.

Dessen ungeachtet haftet der Auftraggeber dem Auftragnehmer fir die Rechtmafigkeit aller erteilten
Weisungen und stellt ihn hinsichtlich aller aus der Befolgung einer Weisung resultierenden Schaden und
Nachteile klag- und schadlos.

6. Verfahren nach Beendigung der Verarbeitungsleistungen

1. Nach Abschluss der Verarbeitung, spatestens nach Beendigung des Vertrages, hat der Auftragnehmer
samtliche in seinem Besitz gelangten Unterlagen und erstellten Verarbeitungs- oder Nutzungsergebnisse oder
zur Leistungserfiillung hergestellten oder kopierten personenbezogenen oder sonstigen vertraulichen Daten,
die im Zusammenhang mit dem Auftragsverhéltnis stehen, dem Auftraggeber auszuhiandigen und/oder in
Abstimmung mit dem Auftraggeber datenschutzgerecht zu vernichten oder sicher zu l6schen. Diese
Verpflichtung gilt in gleichem MaRe auch fiir eventuell beauftragte Unterauftragnehmer. Unberiihrt bleiben
Daten, deren Loschung aus technischen Griinden nicht mdglich ist oder einen unverhaltnismaRig hohen
Aufwand verursachen wiirde, sowie Kopien, die zum Nachweis der OrdnungsmaRigkeit der Datenverarbeitung
oder zur Erfullung von Haftungs- und Gewahrleistungsanspriichen erforderlich sind. Personenbezogene Daten
sind jedoch stets zu |6schen; falls dies nicht méglich ist, missen diese anonymisiert werden.

2. Fir diese Daten ist die Verarbeitung gem Art 18 DSGVO einzuschranken. Die Daten dirfen durch den
Auftragnehmer entsprechend den jeweiligen Aufbewahrungsfristen Giber das Vertragsende hinaus aufbewahrt
werden und sind nach dem Ablauf der Aufbewahrungsfristen unverziglich sicher zu I6schen. Der Auftraggeber
ist Uber Art und Umfang dieser gespeicherten Daten zu unterrichten. Der Auftragnehmer kann diese Daten zu
seiner Entlastung bei Vertragsende dem Auftraggeber Ubergeben.

3. Der Auftragnehmer hat dem Auftraggeber nach Beendigung des Vertrages die sichere Loschung bzw die sichere
Vernichtung aller in seinem Besitz befindlichen Unterlagen in Textform zu bestatigen.

7. Ansprechpartner

Auf Seiten des Auftragnehmers werden folgende Ansprechpartner benannt:

Weisungsempfinger beim Auftragnehmer:
Marius Donhauser, Geschéaftsfilhrender Gesellschafter
E-Mail-Adresse: marius.donhauser@hotelkit.net

Ansprechpartner Datenschutz:
Ing. Mag. Jirgen Hutsteiner, CIPP/E
E-Mail-Adresse: dataprivacy@hotelkit.net

Der Auftraggeber wird dem Auftragnehmer eine weisungsberechtigte Person sowie einen Ansprechpartner fir
Datenschutz im Rahmen des Onboardings bekannt geben.
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8. Schlussbestimmungen

1. Ausschlielicher Gerichtsstand ist A-5020 Salzburg. Soweit als nach zwingendem Recht zuldssig, gilt
ausschlielRlich osterreichisches Recht unter Ausschluss der Verweisungsnormen des IPRG sowie des UN-
Kaufrechtslibereinkommens (BGBI 1988/96).

2. Allfdllige bereits bestehende datenschutzrechtliche Vereinbarungen der Vertragsparteien werden mit
Inkrafttreten dieses Vertrages einvernehmlich aufRer Kraft gesetzt.

3. Sollte eine Bestimmung dieses Vertrages ganz oder teilweise unwirksam oder undurchfiihrbar sein oder
werden, berlihrt dies nicht die Wirksamkeit oder Durchfiihrbarkeit der Ubrigen Bestimmungen. Die
unwirksame oder undurchfiihrbare Bestimmung wird durch eine wirksame oder durchfiihrbare Bestimmung
ersetzt, die in ihrem wirtschaftlichen Gehalt der unwirksamen oder undurchfiihrbaren Bestimmung moglichst
nahe kommt; dasselbe gilt entsprechend fir Licken in diesem Vertrag.

4. Anderungen und Ergianzungen dieses Vertrages bediirfen der Textform. Von diesem Formerfordernis kann
seinerseits nur durch Vereinbarung in Textform abgewichen werden. Miindliche Nebenabreden zu diesem
Vertrag bestehen nicht.

5. Treten Anderungen in der Gesetzeslage ein, welche die Wirksamkeit des Vertrages betreffen, so verpflichten
sich die Parteien, gemeinsam auf eine rechtswirksame Anderung dieses Vertrages hinzuwirken.

6. Die Anlagen 1 bis 3 bilden integrierende Bestandteile des Vertrages. Sofern diese angepasst werden, sind sie
dem Vertrag hinzuzufiigen und ersetzen die jeweils alte Anlage.
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Anlage 1:

Personengruppen

Kategorien

verarbeiteter

Daten u

Die Kategorien der durch die Verarbeitung betroffenen Personen umfassen:

e Auftraggeber (siehe Auftraggeberdaten);

Anlage Ill

nd betroffene

e  Mitarbeiter des Auftraggebers und sonstige vom Auftraggeber zur Nutzung der Plattform berechtigte,

mitarbeiter-ahnliche Personen (siehe Mitarbeiterdaten);
e Lieferanten des Auftraggebers (siehe Lieferantendaten);

e Kunden des Auftraggebers und sonstige Personen in Einrichtungen des Auftraggebers sowie sonstige

Betroffene (siehe Kundendaten).

Die nachfolgend aufgelisteten Kategorien von personenbezogenen Daten werden im Rahmen der Auftragsverarbeitung

durch den Auftragnehmer verarbeitet:

Teil A: Allgemeine Daten

Dieser Teil erfasst alle personenbezogenen Daten, die innerhalb des Netzwerkes bereichsiibergreifend verwendet

werden koénnen. Fir manuell erfasste Felder erfolgt kein technischer Zwang zur Erfassung, soweit nicht anders

angegeben. Eine Erfassung kann jedoch durch den Auftraggeber im Rahmen betrieblicher Vereinbarungen gefordert

werden.

Mitarbeiterdaten

Bezeichnung

Beschreibung

Verwendungszweck

Name

Vorname und Nachname des Betroffenen

Eindeutige Identifizierung des Nutzers in der Kommunikation
innerhalb des Mitarbeiterkreises des Auftraggebers

E-Mail-Adresse?!

Berufliche Emailadresse des Mitarbeiters

- Zustellen von Benachrichtigungen
- Zuriicksetzen von Zugangsdaten
- Newsletter (Zustimmung erforderlich)

Geschlecht

Geschlecht des Mitarbeiters

Geschlechtsspezifisches Wording

Position?!

Position im Unternehmen

Betriebsinterne Kommunikation, Darstellung zur eindeutigen

Rollenzuordnung

Telefonnummer?

Berufliche Telefonnummer des

Mitarbeiters

Betriebsinterne Kommunikation

Geburtstag?

Geburtstag des Mitarbeiters

Betriebsinterne Kommunikation

Abteilung?

Abteilung, in der der Mitarbeiter tatig ist

Betriebsinterne Kommunikation, Darstellung zur eindeutigen

Rollenzuordnung

Einstellungsdatum?

Datum Betriebseintritt

Betriebsinterne Kommunikation

Lichtbild*

Foto des Mitarbeiters oder Profilbild

Betriebsinterne Kommunikation,

einfache Identifikation

Korrespondenzdaten, Daten zu
Ubersetzungen

Daten in
Erbringung

Zusammenhang mit der
der geschuldeten

Betriebsinterne Kommunikation

inkl des Google Ubersetzers.
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Arbeitsleistung, Daten zu Gasteanfragen,
Daten interner Chats und Vermerke sowie
Daten in Ubersetzten Texten.?

Textdaten, Inhaltsdaten

Von der betroffenen Person verfasste
Inhalte, Kommentare, Korrespondenzen,
Handbuchartikel.

betriebsinterne Kommunikation

Fotos und sonstige Dateien.

Von der betroffenen Person hochgeladene
Fotos und sonstige Dateien.

betriebsinterne Kommunikation

Auftraggeberdaten

Bezeichnung

Beschreibung

Verwendungszweck

Name?

Vorname und Nachname des Betroffenen

Bereitstellung (Speicherung) der Kundeninformation

Kontaktinformation?

Hinterlegte Kontaktdaten, Adresse, E-Mail,
Telefonnummer, Daten zum Unternehmen
des Auftraggebers

Bereitstellung (Speicherung) der Kundeninformation

Lieferantendaten

Bezeichnung

Beschreibung

Verwendungszweck

Name?

Vorname und Nachname des Betroffenen

Bereitstellung (Speicherung) der Lieferanteninformation

Kontaktinformation?

Hinterlegte Kontaktdaten, Adresse, E-Mail,
Telefonnummer,
Unternehmenszugehorigkeit

Bereitstellung (Speicherung) der Lieferanteninformation

Kundendaten

Bezeichnung

Beschreibung

Verwendungszweck

Name?

Vorname und Nachname des Betroffenen

Bereitstellung (Speicherung) der Kundeninformation

Kontaktinformation?

Hinterlegte Kontaktdaten, Adresse, E-Mail,
Telefonnummer

Bereitstellung (Speicherung) der Kundeninformation

Informationen zum Aufenthalt?

Angaben zur Dauer des Reiseaufenthaltes

Bereitstellung (Speicherung) der Kundeninformation

Nationalitat?

Nationalitat des Kunden

Bereitstellung (Speicherung) der Kundeninformation

Geschlecht?

Geschlecht des Kunden

Bereitstellung (Speicherung) der Kundeninformation

Informationen zu Anfragen und
Vorfallen?

Korrespondenzdaten und Daten zu
Anfragen sowie Vorfallen in
Zusammenhang mit Kunden des
Auftraggebers

Kommunikation und Bereitstellung (Speicherung) der

Kundeninformation.

Daten zu Ubersetzungen?

Alle mittels dem Google Ubersetzer
Ubersetzen Datenkategorien,
insbesondere auch Daten zu Anfragen von
Gasten oder Daten interner Vermerke
sowie Daten in Gbersetzten Texten.?

Kommunikation inkl des Google Ubersetzers und Bereitstellung
(Speicherung) der Kundeninformation.

Fotos und Dateien?

Von den Mitarbeitern des Auftraggebers
hochgeladene Fotos und Dateien.

Bereitstellung (Speicherung) der Kundeninformation

FuRnoten:
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loptional, soweit durch den jeweiligen Nutzer hinterlegt
2optional, sofern diese Information durch den Auftraggeber in der Plattform gespeichert wird
3Dariiber hinaus werden bei der Nutzung des Google Ubersetzers Dienstdaten generiert (siehe die Datenschutzhinweise

von Google).

Teil B: Technische Daten

Dieser Teil enthalt Daten, die der Betroffene durch Aktivitdt innerhalb des Netzwerkes generiert. Simtliche Daten
werden hierbei durch die betroffene Person selbst erhoben.

Diese Daten betreffen samtliche der oben genannten Kategorien betroffener Personen.

Bezeichnung

Beschreibung

Verwendungszweck

durchgefiihrt bzw. Inhalte erstellt
wurden

Aktivitat Bezeichnung der durchgefiihrten | - Betriebsinterne Kommunikation
Aktivitat - Nachvollziehbarkeit von Aktivitaten
Erstellungszeit Zeitpunkt, zu der die Aktivitat | - technisch notwendig

- zur Nachvollziehbarkeit von Aktivitaten

Gerateversion

Zeitpunkt Zeitpunkt, zu dem ein Mitarbeiter | - technisch notwendig fiir Information iiber Anderungen
Lesezugriff neue Inhalte erstmalig abgerufen | - Nachvollziehbarkeit der Kenntnisnahme
hat
IP-Adresse IP-Adresse des Anschlusses, von | Gewahrleistung von Datensicherheit, technisch notwendig
dem aus der Zugriff erfolgt
Ubertragene Menge der Gibertragenen Daten Gewadhrleistung von Datensicherheit
Daten
Browser und | Verwendeter Browser und Geréte Datensicherheit, Bereitstellung Funktionalitdten je nach Kompatibilitat

Modell

Bei Nutzung von iOS- oder Android-
App: Modellbezeichnung

Fur die Bereitstellung von Funktionen je nach Kompatibilitat mit dem Gerét

Letzter Login

Letztmaliger aktiver Login auf der
Plattform

Gewadhrleistung von Datensicherheit

Zusatzliche technische Daten iZm App-Nutzung

Bezeichnung

Beschreibung

Verwendungszweck

Session-
Gerédtedaten

Geratename, Geratehersteller,
Location, Session-Zeitpunkt

Sicherheitsfunktion: Anzeige angemeldeter Gerate
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Anlage 2: Technische & organisatorische Mallnahmen

1. Zutrittskontrolle

Ein unbefugter Zutritt ist zu verhindern, wobei der Begriff raumlich zu verstehen ist.

Technische bzw. organisatorische MalRnahmen zur Zutrittskontrolle, insbesondere auch zur Legitimation der

Berechtigten:

Um physischen Zugriff auf die Daten des Auftraggebers zu verhindern, befindet sich dauerhaft
Sicherheitspersonal in den Rechenzentren des Auftragnehmers. Diese sind zudem in allen Bereichen
videoliberwacht.

2. Zugangskontrolle

Technische (Kennwort- / Passwortschutz) und organisatorische (Benutzerstammsatz), MaBnahmen hinsichtlich der

Benutzeridentifikation und Authentifizierung:

Zugriff auf die Server haben ausschlieRlich autorisierte Techniker mit den entsprechenden individuellen
Benutzerrechten. Sichere Zugangsverbindungen (mittels verschlisselten VPN-Tunnel) und Technologien zur
Authentifizierungskontrolle (Authentifikation Gber Benutzername und Passwort) sind implementiert, um den
Zugang zu den Systemen und zum internen Support zu reglementieren.

3. Zugriffskontrolle

Unerlaubte Tatigkeiten in DV-Systemen auBerhalb eingerdumter Berechtigungen sind zu verhindern.

Bedarfsorientierte Ausgestaltung des Berechtigungskonzepts und der Zugriffsrechte sowie deren Uberwachung und

Protokollierung:

Der Auftraggeber bestimmt tGber die Benutzereinstellungen und das Rechtemanagement in der Software, wer
auf welche Informationen Zugriff hat.

Der Auftraggeber legt Richtlinien zur Lange, Komplexitat, und Ablauf von Passwortern fest.

Durch die vorgenannten Zugangskontrollen wird der Zugriff auf die im Rahmen der Services erfassten
personenbezogenen Daten abgesichert.

Der Zugriff ist zudem mittels eines Berechtigungskonzepts auf Mitarbeiter des Auftragnehmers mit
entsprechenden Verantwortlichkeiten beschrankt.

Die Anzahl der Mitarbeiter des Auftragnehmers mit Berechtigungen ist auf das ,,Notwendigste” reduziert.

4. Weitergabekontrolle

Aspekte der Weitergabe personenbezogener Daten sind zu regeln: Elektronische Ubertragung, Datentransport,

Ubermittlungskontrolle, ...

MaRnahmen bei Transport, Ubertragung und Ubermittlung oder Speicherung auf Datentrdger (manuell oder

elektronisch) sowie bei der nachtraglichen Uberpriifung:

Vertrag zur Auftragsverarbeitung
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e Die Ubertragung der Daten findet mittels https Protokoll statt. Durch den Einsatz aktueller Verschliisselungen
auf Basis TLS (Transport Layer Security) gewahrleistet der Auftragnehmer den derzeit héchstmdglichen Schutz
der Daten im Zuge der Ubermittlung.

5. Eingabekontrolle

Die Nachvollziehbarkeit bzw. Dokumentation der Datenverwaltung und -pflege ist zu gewahrleisten.
MaRnahmen zur nachtréaglichen Uberpriifung, ob und von wem Daten eingegeben, verandert oder entfernt (geldscht)
worden sind:
o Der Zugriff bzw. die Verdanderung der Ubermittelten personenbezogenen Daten unterliegt wirksamen
Zugriffsschutzmechanismen wie oben unter Ziffer 3 beschrieben. Eingaben, Veranderungen und Léschungen
von Daten werden mittels Session-Logs protokolliert.

6. Auftragskontrolle

Die weisungsgemaRe Auftragsdatenverarbeitung ist zu gewahrleisten.
MaRBnahmen (technisch / organisatorisch) zur Abgrenzung der Kompetenzen zwischen Auftraggeber und
Auftragnehmer:

e Wenn der Auftraggeber die Weisung erteilt, dass personenbezogen Daten eingegeben, verdandert oder entfernt
werden sollen, ist aufgrund der Beschaffenheit der Software und des Systems gewadhrleistet, dass diese
Weisungen jederzeit umgesetzt werden kénnen.

e Die Auswahl der Subunternehmer wurde unter Sorgfaltsgesichtspunkten insbesondere hinsichtlich
Datensicherheit vom Auftragnehmer getroffen.

e Die Kontrollrechte gegeniiber dem Auftragnehmer wurden definiert.

Die Mitarbeiter des Auftragnehmers wurden zum Datengeheimnis verpflichtet.
Die Vernichtung der Daten nach Beendigung des Auftrages ist sichergestellt.

7. Verfugbarkeitskontrolle

Die Daten sind gegen zuféllige Zerstérung oder Verlust zu schiitzen.
MaRnahmen zur Datensicherung (physikalisch / logisch):

® Durch die Verteilung der Systeme auf verschiedene Rechenzentren kann eine sehr hohe Verfugbarkeit erreicht
und Wartungsarbeiten an der Infrastruktur ohne Auswirkungen auf die Erreichbarkeit ausgefiihrt werden.

e Siamtliche Anderungen werden in stiindlichen Backups erfasst. Wéchentliche Backups sorgen zudem fiir eine
weitere Sicherheit gegen Datenverlust und ermoglichen ein stabiles und schnelles Wiederherstellen von
Datenbanken und Dateien.

o Samtliche eingesetzte Software wird regelméaRig auf den aktuellsten Stand gebracht. Somit werden mogliche
Sicherheitsliicken in allen Bereichen schnellstmdglich behoben.

Der Einsatz von Antiviren-Programmen und einer Firewall verhindert das Auftreten von Schadcode.

Die Uberwachung aller Ressourcen erméglicht ein praventives Eingreifen und dient der Fritherkennung von
Problemen und moglichen Angriffen. So kann sichergestellt werden, dass ein reibungsloser und sicherer Zugriff
moglich ist.

e Die ausgewahlten Rechenzentren verfiigen Uber eine exzellente Anbindung an das Internet. Durch die direkte
Anbindung der in der Anlage genannten Subauftragnehmer ist ein schneller und stabiler Zugriff weltweit
ermoglicht. Auch hier kann mit verschiedenen Routen eine hohe Verfligbarkeit auch bei Stérungen aullerhalb
des Rechenzentrums gewahrleistet werden.

Vertrag zur Auftragsverarbeitung S5 h t lk.t
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o Meldewege sind definiert und den Mitarbeitern bekannt
e Notfallpléne zur schnellen Wiederherstellung sind vorhanden und werden regelmaRig auf ihre Wirksamkeit hin

Uberpruft

8. Trennungskontrolle

Daten, die zu unterschiedlichen Zwecken erhoben wurden, sind auch getrennt zu verarbeiten.
MaRnahmen zur getrennten Verarbeitung (Speicherung, Verinderung, Léschung, Ubermittlung) von Daten mit
unterschiedlichen Zwecken:
e Die Verarbeitung, sowie Backups werden grundsatzlich auf mehreren Speichermedien in raumlich getrennten
Bereichen aufbewahrt, um eine Trennung zu gewahrleisten.
Die Datensatze werden mit Zweckattributen versehen.
Es sind eindeutige Datenbankrechte festgelegt.
Es ist eine logische softwareseitige Mandantentrennung gegeben.
Eigene Entwicklungs-, Test- und Produktivsysteme gewahrleisten eine eindeutige Trennung der verwendeten

Daten.

9. Pseudonymisierung

Verarbeitung von Daten in einer Weise, die keine Zuordnung von Daten zu spezifischen Personen ohne das Hinzuziehen
zusatzlicher Informationen aus getrennter Quelle erméglicht:

® Pseudonymisierung durch Verwendung von eindeutigen Identifikationsnummern (ID)

e Getrennte Speicherung der Zuordnung von ID zu spezifischen Personen

10. Weitere MafRhahmen

Um den besonderen Anforderungen des Datenschutzes gerecht zu werden, wurden zudem Anpassungen und
innerbetriebliche MaRRnahmen getroffen:
e Erarbeitung eines Datenschutz- und IT-Sicherheitskonzeptes
o Regelmalige Schulungen fiir Mitarbeiter
e Einfiihrung eines Datenschutz-Managementsystems mit Prozessen zur regelmaRigen Uberpriifung, Bewertung
und Evaluierung der Wirksamkeit von getroffenen MalRnahmen
e datenschutzfreundliche Voreinstellungen

Vertrag zur Auftragsverarbeitung S5 \ h t lk.t
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Subauftragsverarbeiter Infrastruktur — Datenspeicherung

Name des
Unternehmens

Anschrift

Ubernommene Dienstleistung

MaRnahmen angemessenen
Datenschutzniveaus

hotelkit technik UG

hotelkit technik UG
(haftungsbeschr.),
Teplitzer Str. 34, D-
01219 Dresden

e Entwicklung der
Plattform

e Betreuung der Server-
und
Netzwerkinfrastruktur
der hotelkit GmbH

Auftragsverarbeitervertrag

1&1 IONOS SE

1&1 IONOS SE,
Elgendorfer Str. 57, D-
56410 Montabaur

o Bereitstellung Virtual
Server fir Live-
Umgebung

e Datenstandort:
Karlsruhe

Auftragsverarbeitervertrag

diva-e NEXT GmbH

diva-e Datacenters
GmbH, KruppstralRe
105, D-60388
Frankfurt/Main

e Bereitstellung
Dedicated Server fir
Live-Umgebung

e Datenstandort:
Frankfurt

Auftragsverarbeitervertrag

ANEXIA
Internetdienstleistungs
GmbH

Anexia Deutschland
GmbH, Hofmuhlgasse
3, A-1060 Wien

e Bereitstellung Virtual
Server flr Reverse
Proxy Server

e Datenstandort: Wien

Auftragsverarbeitervertrag

Hetzner Online GmbH

Hetzner Online
GmbH, Industriestr.
25, D-91710
Gunzenhausen

e Bereitstellung
Dedicated Server fir
Ablage
verschlisselter
Backups

e Datenstandort:
Falkenstein in

Auftragsverarbeitervertrag

Sachsen
Subauftragsverarbeiter Servicespezifisch
Vertrag zur Auftragsverarbeitung h t lk.t
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abgefragt werden:

Texten (Nutzung

Name des Unternehmens Anschrift Ubernommene MaRnahmen
Dienstleistung angemessenen
Datenschutzniveaus
Microsoft Corporation Walter- * Verwaltung Auftra bei
Gropius- SMTP-Relay gsverarbeitervertrag
StralRe 5, Fir dieses Drittland liegt
80807, ein
Miinchen, Angemessenheitsbeschlus
Deutschland s der EU-Kommission vor,
den Sie hier abrufen
kénnen. Die Microsoft
Corporation ist unter dem
Angemessenheitsbeschlus
s der EU-Kommission
zugrundeliegenden EU-
U.S.-Data Privacy
Framework zertifiziert. Die
Zertifizierung kénnen Sie
hier abfragen.
salesforce.com Germany GmbH Erika-Mann- e CRMund )
Str. 31, Leadmanagement Auftragsverarbeitervertrag
80636,
Minchen,
Deutschland
Atlassian, Public limited compan Level 6, 341 * Verwaltung und f i
, pany George Weiterleitung von Auftragsverarbeitervertrag
Street, NSW Support-Anfragen und
2000, Standarlevertragsklauseln
Sydney, fCIIj di_(_e Ubermittlung in
Australien Drittlander
Google Cloud EMEA Limited * 70 Sir John ¢ Sttj)tomz:twche Auftragsverarbeitervertrag
* fiir Nutzer in Osterreich. Die in Rogerson’s q ersetzting von
- . urch den Autor
anderen Landern zustandige Google- Quay, Dublin eingegebenen
Gesellschaft kann unter folgendem Link | 2, Irland

Deutschland

mehrerer
https://cloud. le. t | .
enrtJist //cloud.google.com/terms/google Sprachen) mittels
-entity. dem Google
Ubersetzer
Theresienstr e CRMund
. Leadmanagement
Celonis SE . 6, 80333, . 8 Auftragsverarbeitervertrag
e Automation
Miinchen,
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PandaDoc, Inc.

3739 Balboa
Street. Suite
#1083, San
Francisco,
CA 94121,
USA

Angebots- und
Vertragserstellun
g und Verwaltung
Erstellen von E-
Signaturen

Auftragsverarbeitervertrag

Fur dieses Drittland liegt
ein
Angemessenheitsbeschlus
s der EU-Kommission vor,
den Sie hier abrufen
kénnen. Die PandaDoc,
Inc. ist unter dem
Angemessenheitsbeschlus
s der EU-Kommission
zugrundeliegenden EU-
U.S.-Data Privacy
Framework zertifiziert. Die
Zertifizierung kénnen Sie
hier abfragen.

HubSpot, Inc.

25 First
Street,
Cambridge,
MA 02141
USA

CRM and
Marketing
Management

Auftragsverarbeitervertrag

Fir dieses Drittland liegt
ein
Angemessenheitsbeschlus
s der EU-Kommission vor,
den Sie hier abrufen
koénnen. Die HubSpot, Inc.
ist unter dem
Angemessenheitsbeschlus
s der EU-Kommission
zugrundeliegenden EU-
U.S.-Data Privacy
Framework zertifiziert. Die
Zertifizierung kbnnen Sie
hier abfragen.
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